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Era uma vez, numa era digital, uma garota chamada Cinderela. Ela ndo <

vivia com uma madrasta malvada nem com irmas invejosas. Seu mundo
era repleto de seguidores, curtidas e perfis digitais brilhantes.

Cinderela era uma jovem cheia de sonhos, que passava mais de 4 horas
por dia navegando nas redes sociais, conversando com novos amigos
e imaginando como seria seu "principe encantado'.

Mas, nessa nova era, o que parecia ser um conto de fadas perfeito
escondia perigos sombrios.
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No grande baile das redes sociais, Cinderela se cone tava com pessoas de todos ¢
Ela recebia curtidas, comentarios e mensagens de perfis que pareciam perfeitos.
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Um dia, um perfil misterioso,
"PrincipeEncantado123",
comecou a segui-la. Ele tinha
fotos lindas, sempre estava em
festas glamorosas, e seus videos

engracados faziamﬂ,Edos rirem.
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Um dia, um perfil misterioso,
"PrincipeEncantado123",
comecou a segui-la. Ele tinha
fotos lindas, sempre estava em
festas glamorosas, e seus videos

engracados faziam todos rirem.
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THREFAH 121:

Dé uma vasculhada nas suas redes agora! Conta pra gente:

Quantos seguidores Suas configuracoes de privacidade

vocé nao conhece estao ajustadas?

pessoalmente? Tem alguma informacao pessoal
exposta que nao deveria?




DICH DH FADA DA :

Antes de aceitar aquele follow, dd uma conferida nessa lista:

O perfil tem fotos reais ou parece tudo meio "perfeito demais"?
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DICH DH FADA DA :

Antes de aceitar aquele follow, dd uma conferida nessa lista:

O perfil tem fotos reais ou parece tudo meio "perfeito demais"?
As postagens sao consistentes ou parecem meio robaoticas?
Vocés tém amigos em comum? (Mas cuidado, isso nao € garantia de nada!)

D3 uma stalkeada bdsica em outras redes. O perfil existe em outros lugares?
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DICH DH FADA DR CIEER=ESURAMNCA:

Antes de aceitar aquele follow, da uma conferida nessa lista:

O perfil tem fotos reais ou parece tudo meio "perfeito demais"?

As postagens sao consistentes ou parecem meio robdticas?
Vocés tém amigos em comum? (Mas cuidado, isso nao € garantia de nada!)
D3 uma stalkeada bdsica em outras redes. O perfil existe em outros lugares?

Se liga no nimero de seguidores vs. seguindo. Ta muito desproporcional?

Lembre-se: na internet, nem tudo que reluz é ouro! @
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Rua XYZ, numero 21 - Cidade

Depois de alguns dias trocando | Q gens e re agmdo A0S Sto rie _
PrincipeEncantado123 convidou Cmderela para um encontro Loga p(’se Wiar seu endereco, uma
sensacao incOmoda tomou conta dela. Mas antes que pudesse refletir, o PrincipeEncantado123
insistiu em mais informacoes pessoais. Ele queria detalhes e fotos...
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Serd que fiz  melpossoesparerparatover

Rua XYZ, numero 21 - Cidade

_.:.il ke

eI

Depois de alguns dias trocando méﬂsagenS@ _agindo 30s Storie do outro, o
PrincipeEncantado123 convidou Cinderela para um encontro. Logapc’ﬁ enviar seu endereco, uma
sensacao incOmoda tomou conta dela. Mas antes que pudesse refletir, o PrincipeEncantado123
Insistiu em mais informacoes pessoais. Ele queria detalhes e fotos....
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THREFA 2=

Hora de um check-up de privacidade:

Revise suas ultimas Verifique suas Ative a verificacao
DMs. Vocé configuracoes de em duas etapas em
compartilhou algo que privacidade no todas as suas

nao deveria? WhatsApp e Insta.l contas!

1 Privacidade nas redes sociais: como configurar? <https://www.serasa.com.br/premium/blog/privacidade-redes-sociais/>



https://www.serasa.com.br/premium/blog/privacidade-redes-sociais/

DICAH DA FRADA DA :

Se liga nessas dicas:

Se alguém pedir muitos detalhes pessoais, isso € um mau sinal!
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DICAH DA FRADA DA :

Se liga nessas dicas:

Se alguém pedir muitos detalhes pessoais, isso € um mau sinal!
Nunca, JAMAIS, compartilhe senha com ninguém. Nem se for seu crush, t3?

Cuidado com links suspeitos nas DMs. Pode ser phishing!

Se receber uma mensagem estranha de um amigo, confirme com ele por
outro meio. A conta dele pode ter sido hackeada!
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antadol

No dia do encontro, Cinderela ficou esperando no local combinade, inas o Princ
yensagens estranhas de perfis que ela nao

nuNca apareceu. Em vez disso, comecgaram a chegar
conhecia. Para seu choque, alguém estava usando suas fotes e informacoes para criar contas falsas.
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Como isso
aconteceu?

A
\
\
|
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No dia do encontro, Cinderela ficou esperando no local cc binado, inas o Princ antadol'

nunca apareceu. Em vez disso, comecaram a chegar mensagens estranhas de perfis que ela nao
conhecia. Para seu choque, alguém estava usando suas fotes e informacoes para criar contas falsas.
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THREFA 2=

Hora de uma limpeza digital:

Revise suas postagens Confira guem tem Pesquise seu nome
antigas. Tem algo acesso as suas no Google. O que
comprometedor? informacoes em aparece?

cada rede.?

2 Guia completo: como configurar sua conta do Instagram no modo privado <https://exame.com/tecnologia/examelab/guia-completo-como-configurar-sua-conta-do-instagram-no-modo-privado/>



https://exame.com/tecnologia/examelab/guia-completo-como-configurar-sua-conta-do-instagram-no-modo-privado/

DICAH DH FRADA DA :

Se vocé acha que caiu num golpe, segue o plano:

Troca TODAS as suas senhas. Tipo, agora!
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Se vocé acha que caiu num golpe, segue o plano:
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DICAH DH FRADA DA :

Se vocé acha que caiu num golpe, segue o plano:

Troca TODAS as suas senhas. Tipo, agora!
Ative autenticacao de dois fatores em tudo.
Avise seus amigos que sua conta pode ter sido comprometida.

Denuncie os perfis falsos pras plataformas.3

Se rolou compartilhamento de dados sensiveis, avisa seus pais
ou responsaveis. Pode ser necessario notificar as autoridades.

3 Como denunciar perfis falsos ou de 'impostores' que se passam por vocé nas redes sociais?

ttps://gl.globo.com/economia/tecnologia/blog/altieres-rohr/post/2020/09/24/como-denunciar-perfis-falsos-ou-de-impostores-que-se-passam-por-voce-nas- redes sociais. ghtml>
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Ative a autenticacao em duas etapas:

Mesmo que alguém descubra sua senha,

essa camada extra de protecao impedira

0 acesso. Pense nisso como uma chave
magica para o seu perfil.
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Ative a autenticacao em duas etapas: ¢

Mesmo que alguém descubra sua senha,

essa camada extra de protecao impedira

0 acesso. Pense nisso como uma chave
magica para o seu perfil.

Revise suas configuracoes
de privacidade:

Vocé deve controlar guem Vvé suas
_postagens e o que compartilha.
._{;B,-Iéq{:@ie estranhos e sempre verifigue

b e pedidos de amizade.
e e
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4 O que € e como usar autenticacao de dois TatOTCS <fIetRS7 BOtoo et Tesponde/como-usar-autenticacao-duas-etapas-authy/>



https://tecnoblog.net/responde/como-usar-autenticacao-duas-etapas-authy/

THREEFH 4.

Vamo fazer um detox digital:

Instale um gerenciador de Faca o teste de privacidade
senhas e crie novas senhas do Instagram e ajuste suas
para suas contas principais. s configuracoes.

5 Como escolher um gerenciador de senhas? <https://olhardigital.com.br/2023/06/16/internet-e-redes-sociais/gerenciador-de-senhas-os-5-melhores-apps-para-voce-usar/>



https://olhardigital.com.br/2023/06/16/internet-e-redes-sociais/gerenciador-de-senhas-os-5-melhores-apps-para-voce-usar/

e

cetiim novo amigo gnline. Mas, desta vez, el segu Ddas as
ha. | les conversaram durante semanas, sem pressaéij-_ ando

m Se encontrar, Cinderelllal tomou precaucoes: levou uma amiga com ela, deixou o

celular 100% carregado e com dados moveis e marcou o encontro em um café publico e seguro.
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THREEFH 0=

Prepare o terreno pra dates seguros:

Crie um "cddigo de Pesquise e baixe um Faca uma lista de locais
emergéncia'" com um app confidvel de publicos e seguros na
amigo préximo. compartilhamento sua cidade para os

de localizac3o? primeiros encontros.

6 Apps para mandar localizagdo em tempo real para amigos e familiares <https://www.techtudo.com.br/listas/2024/01/5-apps-para-mandar-localizacao-em-tempo-real-para-amigos-e-familiares-edapps.ghtml>



https://www.techtudo.com.br/listas/2024/01/5-apps-para-mandar-localizacao-em-tempo-real-para-amigos-e-familiares-edapps.ghtml

DICAH DH FRADA DA :

Dates online podem ser divertidos, mas a seguranca vem em primeiro lugar:

Sempre marque o primeiro encontro em local publico e movimentado.
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DICAH DH FRADA DA :

Dates online podem ser divertidos, mas a seguranca vem em primeiro lugar:

Sempre marque o primeiro encontro em local publico e movimentado.

Avise um amigo ou familiar sobre seus planos.

Use apps de compartilhamento de localizacao em tempo real.

Tenha um "cédigo de emergéncia" com um amigo para
pedir ajuda discretamente.

Confie nos seus instintos. Se algo parecer errado, caia fora!
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(® ESTEJA ATENTO!

Assim como Cinderela, muitos adolescentes podem se deixar levar pelos
encantos das redes sociais. Porém, é crucial aprender a navegar com
responsabilidade. O mundo digital estd cheio de armadilhas, desde roubo de
identidade e cyberstalking até golpes disfarcados de romance, como catfishing.

Mas ndo para por ai: outros perigos emergentes, como o revenge porn
(pornografia de vinganca), onde imagens intimas s3ao compartilhadas sem
consentimento, e o exposing (exposicao de informacoes e fotos pessoais),
podem causar danos irreparaveis a reputacao e a vida pessoal.

Além disso, praticas como sextortion (chantagem usando fotos intimas) sdo cada
vez mais comuns, colocando a privacidade e seguranca dos jovens em risco.

Para se manter seguro, lembre-se de proteger suas contas com boas praticas de
ciberseguranca, como o uso de senhas fortes, autenticacao de dois fatores, e,
principalmente, confiar nos seus instintos.

E para viver feliz para sempre nesta era moderna,
nao busque magia, busque protecao digital! 5
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Projeto SEC4KIDS

O SEC4KIDS é uma iniciativa de
Responsabilidade Social da IBLISS para
sensibilizar criancas e responsdveis em
Cyber Seguranca. A importancia de uma
navegacao saudavel e segura deve ser
aprendida desde cedo.

Saiba mais sobre este e outros materiais em:
www.ibliss.com.br/responsabilidadesocial



http://www.ibliss.com.br/responsabilidadesocial




